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Informace o ochrané dat pro zakazniky, dodavatele a

obchodni partnery

Stav: zari 2024

Skupina Endress+Hauser (dale jen ,,Endress+Hauser “, ,my“ nebo ,nas“) priklada velky vyznam
ochrané osobnich udaji zejména zakaznikl (véetné potencialnich zdkaznikt), dodavateld a
obchodnich partnert (déle spole¢né jen jako "kontaktni osoby"). Pomoci nasledujicich informaci o
ochrané udaji vas informujeme o druhu a rozsahu zpracovani vasich osobnich tdaji, ucelech a
pravnich zakladech, zpfistupnéni tfetim strandam a lhitach pro vymaz, jakoZ i o vasich pravech jako
subjektu udaja.

Informace o ochrané dat plati pro vSechny pridruZené spolec¢nosti Endress+Hauser. Uplatiiuji se navic k
obecnému prohlaseni o ochrané udaji, které je pristupné pod zalozkou ,,Ochrana udaji“ ve spodni ¢asti
www.endress.com nebo prislusné webové stranky dané zemé, a v pripadé konfliktu maji pfednost.

Pouzitelnost dalSich upozornéni na ochranu idajt pro konkrétni okolnosti zlistava vyhrazena.

A. Obecna ustanoveni
1 Odpovédnost

Podrobnosti o odpovédné spolec¢nosti Endress+Hauser v kaZdém pfipadé a dal$i informace o
odpovédném dozorovém ufadu naleznete na nasich webovych strankach.

Interniho povéfence pro ochranu osobnich udaji nebo, je-li k dispozici, povéfence pro ochranu osobnich
udaji prislu§né spole¢nosti miiZzete kontaktovat postou na adrese uvedené na webovych strankach s
dodatkem ,,povérenec pro ochranu osobnich udaji“ nebo na uvedenou e-mailovou adresu.

2 Kategorie subjekti udajii, zpracovavana data a zdroje dat

Mezi kategorie zpracovavanych subjektli udaji patfi:

= Zaméstnanci

= Zaméstnanci sesterskych spolecnosti

= Zakaznici, dodavatelé, obchodni partnefi

= konzultanti

= Externi poskytovatelé sluZeb

= Persondl danovych a auditorskych sluZeb

= Povéfenec pro ochranu osobnich udaji, bezpe¢nostni ufednik
= Zastupci ufadd, instituci socidlniho pojisténi
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Mezi kategorie zpracovavanych osobnich udaji patii:

* Kmenova data (napf. jméno a pfijmeni, adresa, funkce, oddéleni);

» Kontaktni udaje (napf. telefonni ¢islo, e-mailova adresa);

» Nezbytné tdaje pro zpracovani a vyfizeni dotazu (v¢. Zadosti o podporu), vCetné tidaji o bonité, je-li
to relevantni;

= Smluvni udaje, zejména v souvislosti s dodavatelskymi smlouvami, smlouvami o poskytovani sluZzeb
atd.;

= CRM data, zejména historie zdkaznikd, statistiky zakaznikd;

= Reklamni a prodejni tidaje a dal$i udaje ze srovnatelnych kategorii;

= Spokojenost zdkaznikl prizkumy ;

» Data vCetné audio a/nebo video dat, nahravek a prepisti u¢astnikii audio nebo video konferenci, to
zahrnuje informace o komunikaci, jako je ¢as a doba pouZivani, identifikatory zdroje a cile,
telefonni ¢isla z/do, stav dokonceni, misto, IP adresa a mnoZstvi vyuZiti.

» Komunika¢ni obsah, to zahrnuje naptiklad hlasové zpravy, zpravy a nahravky hovord zaznamenané
prostfednictvim naSich sluZeb.

= Seznamy kontaktil a adresaf.

= Mfze byt poZadovano vase povoleni k pristupu ke kamere, mikrofonu a fotografiim, k
uskutecniovani a pfijimani hlasovych a videohovort a zprav a k posilani fotografii ostatnim.

= informace o zemépisné poloze. Pokud je vaSe mobilni zafizeni vybaveno GPS, pak je vaSe mobilni
zafizeni schopno urcit svou pfesnou zemépisnou polohu.

» Ucast na dalsich §kolenich, zakaznickych akcich, kurzech a certifikacich

Zpracovavame osobni udaje, které jsme ziskali z obchodnich vztahti nebo dotazi. Tyto udaje ziskavame
zpravidla pfimo od smluvniho partnera nebo poptavajici osoby. Osobni tidaje vS8ak mohou pochdazet i z
vefejnych zdroji (napt. obchodni rejstfik), pokud je zpracovani téchto idaj povoleno. Udaje ndm také
mohly byt legitimné predany jinymi spole¢nostmi, jako jsou pfidruZené spolecnosti. V zavislosti na
individudlnim pfipadé uchovavame také naSe vlastni informace o téchto datech (napi. v ramci
probihajiciho obchodniho vztahu).

3 Ucel zpracovani, pravni zaklad
A. Za plnéni smluvnich zavazki

Osobni udaje zpracovavame predevsim za ucelem plnéni smluvnich povinnosti a poskytovani
souvisejicich sluZeb nebo v ramci pfislusného zahajeni smlouvy (napf. jednani o smlouveé (i
prostfednictvim audio a videokonferenci), pfiprava nabidek apod.). Dale zpracovavame vasSe udaje pfi
zpracovani poskytovanych sluZeb, zejména fakturace, sprava pohledavek, upominani a vymahani
pohledavek.
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Zpracovani udaji slouZi zejména k nasledujicim tucéelim:

Smlouva zahéajeni, naplnéni a provedeni

Komunikace s nasimi kontakty o produktech, sluzbach a akcich
Podpora, zejména odpovidani na dotazy nasich kontaktnich osob
Planovani, realizace a fizeni obchodnich vztahil s nasimi kontakty

b. Chranit opravnéné zajmy v ramci vyvaZovani zajmu

V nezbytném rozsahu zpracovavame vase udaje nad rdmec samotného plnéni smlouvy za ucelem
ochrany opravnénych zajmi nds nebo tfetich osob, a to:

Pfimy marketing pro stavajici zakazniky, pokud jste nevznesli namitky proti pouziti vasich udaji
Priizkumy spokojenosti zakaznikl pro stavajici zakazniky za ucelem zajisténi kvality, pokud
nemate namitky proti jejich pouZiti.

Reseni pravnich sporti, vyméahani stavajicich smluv a uplatiiovani, uplatifiovéni a obhajoba pravnich
naroku

Zajisténi pro ditkazni ucely a auditni archivaci korespondence, zejména emailu

Zpracovani dat pro zabezpeceni, zajisténi kvality a optimalizaci procesi : pro ucely bezpeénosti
(dat) (napf. pro ucely odhalovani trestnych ¢inti nebo zneuZiti), pro sestavovani statistik a pro
zajisténi kvality, optimalizaci procesti a zabezpeceni planovani. Pro toto zpracovani existuje
opravnény zajem ze strany spravce udajd s ohledem na zajiS§téni hladkého priibéhu a také na
neustalé zlepSovani pfislusnych produktii a sluzeb. Dle nazoru spravce neexistuje Zadny prfevazné
opravnény zajem subjektii udajl, nebot intenzita zpracovani je udrZovana na co nejnizsi tirovni,
napf. pouzivanim pseudonymd.

UdrZovani a ochrana bezpecnosti nasich systémii a IT provozu Spole¢nosti

Bezpecnostni opatfeni budovy a zafizeni (napf. kontrola pfistupu nebo video dohled)

Vymeéna kontrolnich a planovacich dat, controllingu a treasury s pfidruZenymi spole¢nostmi
Endress+Hauser

Kontrola kreditu

C. Na zakladé vaseho souhlasu

Pokud jste nam v jednotlivych pfipadech udélili souhlas se zpracovanim osobnich idajt pro konkrétni
ucely (napft. filmové a fotografické zaznamy, odbér newsletteru, zdznam nebo prenos audio ¢i
videokonferenci), je zakonnost tohoto zpracovani zaloZena na vaSem souhlasu. Udéleny souhlas lze
kdykoli odvolat.

39



Endress+Hauser (21

People for Process Automation

d. Kviili zakonnym poZadavkim nebo ve vefejném zajmu

Kromé toho se na nas vztahuji rizné pravni zavazky vyplyvajici z ndrodnich zdkont, mezinarodnich
timluv atd. (nap¥. srovnani s protiteroristickymi seznamy, zakon o prani $pinavych penéz). Uéely
zpracovani zahrnuji mimo jiné ovéreni totozZnosti, plnéni kontrolnich a oznamovacich povinnosti podle
danového a socialniho prava, predchazeni podvodiim a prani §pinavych penéz, jakoZ i hodnoceni a
fizeni rizik ve skupiné Endress+Hauser.

4 Kdo ziska moje data?

V ramci odpovédné spolecnosti Endress+Hauser je pristup k vasim udajim umoznén tém oddélenim,
ktera je potfebuji ke splnéni nasich smluvnich a zdkonnych povinnosti nebo k ochrané opravnénych
zajmu. Kromé toho mohou udaje pro tyto ucely prijimat poskytovatelé sluZeb, zastupci nebo urady nami
zaméstnané.

Udaje o vas mlizeme zpfistupnit pouze tehdy, pokud to vyZaduje nebo povoluje zakon, pokud jste s tim
souhlasili, nebo pokud jsme povéfili zpracovatele, aby stejnou mérou zarucovali dodrZovani davérnosti
a pozadavki platnych predpist o ochrané udaji.
Za téchto podminek mohou néasledujici pfijemci pfijimat data podle jména
= PridruZené spolecnosti Endress+Hauser, zejména o pro zpracovani zdkaznickych objednévek o
pokud pro nas jednaji jako zpracovatelé,
o vramci vzdjemného pfenosu dat a vymény elektronickych zprav a vyuZivani sluZeb vymeény
dat a spoluprace
o pro vyménu udaju o fizeni a planovani (financnich a kontrolnich udaji) mezi pfidruZenymi
spole¢nostmi, pokud je to nezbytné pro ochranu nasich opravnénych zajmi
o Kontaktni osoba v rdmci vymény udaji ze spolecnych Skoleni, akci, webinafi za ui¢elem
prodeje, podpory a marketingu
= Zejména procesory mrak poskytovatelé
= Subdodavatelé pro realizaci zakazek, zejména doprava a logistika
= Kontaktni osoba v ramci obchodni korespondence a dokumentace k objednavce
» Poskytovatelé finanénich sluzeb, banky a pojistovny
= Externi poradci (napf. pravnici, dafiovi poradci a auditofi)
= Externi poskytovatelé sluZeb (napf. pro vzdalenou udrzbu IT systémt, hodnoceni tivéruschopnosti,
likvidaci dat, vymahani pohledavek, zpracovani plateb, telefonovani)
= Pojisténi
= Vefejné organy pro plnéni zdkonem stanovenych oznamovacich povinnosti (napi. finanéni ufady,
instituce socialniho pojisténi, organy ¢inné v trestnim fizeni, dozorové organy).
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= QOrgany vefejné moci pro plnéni zdkonem stanovenych oznamovacich povinnosti napf. finanéni
urady, prislusné organy v fizeni Al

5 Budou udaje predany do treti zemé?

Data jsou do zahrani¢i pfenaSena pouze v ramci platnych predpist o ochrané dat. Zejména pokud je to
nezbytné pro realizaci vaSich objednavek, vyZaduje to zakon (napf. oznamovaci povinnost podle
danovych zakoni), udélili jste nam sviij souhlas nebo v ramci povéfeného zpracovani udaja. Dale
predavame udaje pridruZenym spole¢nostem za u¢elem ochrany opravnénych zajmi. V pripadé
pfedavani osobnich tidaji do tfetich zemi zajistujeme odpovidajici tiroveti ochrany tdaju.

Pfi poskytovani sluzeb a vysilani zaméstnanct (postup Al) se miZe stat, Ze predame osobni idaje o
nasich zakaznicich a/nebo klientech nebo misté vykonu prace pfislusnym organtim v souladu se
zakonnymi oznamovacimi povinnostmi.

V ramci obecného natizeni EU o ochrané osobnich udaji (GDPR) plati takeé:

Predavani udaji do zemi mimo EU nebo EHP (tzv. tfeti zemé) probiha pouze v ramci platnych pfedpisi
o ochrané udaji. V pfipadé pfedani osobnich udaji do tfetich zemi zajistujeme odpovidajici iroven
ochrany udajl, napf. prostfednictvim zvlastnich zaruk, jako je ufedné uznané stanoveni irovné
ochrany tdajii odpovidajici EU (napf. pro Svycarsko) nebo dodrZovéni s uznavanymi zvlastnimi
smluvnimi zavazky (tzv. ,standardni smluvni dolozky EU“).

6 Jak dlouho budou moje data uloZena?

Vase osobni uidaje zpracovavame a uchovavame tak dlouho, dokud je to nezbytné pro plnéni nasich
smluvnich a zdkonnych povinnosti. Vase osobni tiidaje vymaZeme, jakmile jiZ nejsou potfebné pro vyse
uvedené ucely. V této souvislosti mohou byt osobni udaje uchovavany po dobu, po kterou lze uplatnit
naroky vidi pfidruZzenym spole¢nostem Endress+Hauser (zakonné promlceci lhiity). Vase osobni udaje
také uchovavame, pokud k tomu mame zdkonnou povinnost. Odpovidajici povinnosti prokéazat a
uchovavat udaje vyplyvaji z obchodnich, danovych predpist a pfedpisii o socidlnim zabezpeceni. Dale
uchovavame obchodné relevantni dokumenty a e-maily za uc¢elem pravné bezpecné archivace pro
danové ucely a dokumentaci pro obranu proti neopravnénym narokiim a vymahéani narokd .

7 Povinnost poskytnout uidaje

Vas3e osobni udaje zpracovavame, pokud je to nezbytné pro plnéni naSich smluvnich a zdkonnych
povinnosti a také pro ochranu nasich opravnénych zajmua nebo pokud jste ndm k tomu dali souhlas. V
souvislosti s plnénim nebo zahajenim smlouvy musite poskytnout ty osobni udaje, které jsou nezbytné
pro plnéni smlouvy nebo plnéni pfedsmluvnich opatfeni a souvisejicich povinnosti. Dale musite
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poskytnout ty osobni udaje, které jsme ze zakona povinni shromazdovat. Bez poskytnuti téchto udajt
s vami nebudeme moci uzavfit nebo splnit smlouvu.

V pripadech shromaZzd'ovani udajii na zakladé souhlasu je poskytnuti udaji z vasi strany dobrovolné a
neni povinné.

8 Probiha automatizované rozhodovani (véetné profilovani)?

Caste¢né automaticky s cilem vyhodnotit urcité osobni aspekty ( Profilovani) . Pro filing pouzivame
napfiklad v nasledujicich pfipadech:

= Vzhledem k zakonnym pozadavkiim jsme povinni kontrolovat protiteroristické seznamy.

" Abychom vas mohli o produktech cilené informovat a poradit, vyuZivdme hodnotici nastroje.
Ty umoznuji komunikaci a reklamu na zakladé potfeb (segmentaci zakaznikl). Dalsi informace k
tomu naleznete v prohlaSeni o ochrané tidajit na nasich webovych strankach.

B. Zvlastni ustanoveni

9 Vonage

(1) Pouzivame komunikaéni feSeni a sluzby poskytované spole¢nosti Vonage Holdings Corp., véetné
jejich pfidruZenych spolecnosti (,Vonage“), 101 Crawfords Corner Road, Suite 2416 Holmdel, N]J
07733 USA. Vonage nabizi kompletni a plné nakonfigurované feseni sjednocené komunikace pro
poskytovani end-to-end komunikace prostfednictvim hlasu, videa, textu, mobilnich aplikaci a nastrojt
pro spolupréci.

(2) Kategorie zpracovavanych osobnich tidajt a subjekty udaji jsou popsany v ¢asti A.2.

(3) Organizator setkani Endress+Hauser si mtiZze vybrat, kdo ma pfistup k zaznamu a piepisu setkani
Vonage. Bud' vSichni s odkazem na schiizku, pouze organizator a spoluorganizatoti nebo konkrétni
lidé kromé organizatora(a).

(4) Pravnim zakladem pro vySe uvedené zpracovani udaji je plnéni smlouvy. Odpovédny subjekt
Endress+Hauser vyuzivajici Vonage zpracovava Obsah jako spravce idajt pro plnéni smlouvy se svymi
obchodnimi partnery (v EU ¢l. 6 odst. 1 pism. b) GDPR). Pokud zpracovani neni nezbytné pro plnéni
smlouvy, je pravnim zdkladem vas souhlas (¢l. 6 odst. 1 pism. a) GDPR).

(5) Kontaktni centrum Vonage uchovava osobni udaje sluZzeb Vonage CC, jako jsou nahravky hovort,
v datovych centrech AWS . Ty jsou rozdéleny do tfi regionti: region EMEA (lokality datovych center
AWS jsou Londyn a Frankfurt), region USA (lokality datovych center AWS jsou Virginie, Kalifornie a
Oregon) a region APAC (lokality datovych center AWS jsou Sydney a Singapur).

(6) Se spolecnosti Vonage jsme uzavfeli pisemnou smlouvu o zpracovani udajt (DPA), ktera obsahuje
povinnosti tykajici se ochrany udaji a zabezpeceni udaju, jakoz i technicka a organizacni bezpe¢nostni
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opatfeni vhodna pro ¢innosti zpracovani a v souladu s GDPR, v¢etné standardnich smluvnich doloZek
(SCC).

(7) Dalsi informace naleznete v Zasadach ochrany osobnich udaji Vonage:
https://www.vonage.com/legal/privacy-policy/

10 MS tymy

(1) Pouzivame Microsoft Teams Basic a Microsoft Teams Premium, pokud neni déle spole¢né uvedeno
jinak spole¢né ,Microsoft Teams* nebo ,, Tymy*“.

(2) Sluzby Microsoft Teams poskytuje spolecnost Microsoft Ireland Operations, Ltd se sidlem v Irsku
(One Microsoft Place, South County Business Park, Leopardstown , Dublin 18, D18 P521).

(3) Kategorie zpracovavanych osobnich uidaji a subjekty udaji jsou popsany v ¢asti A.2.

(4) Teams Premium je nabidka, ktera stavi na aktualnim feSeni Teams Basic a nabizi dalsi funkce, diky
nimz jsou schiizky Teams obzvlast personalizované, inteligentni a bezpe¢né. Microsoft Teams
Premium nabizi funkce, jako jsou Zivé pfeklady a rekapitulace, které jsou zaloZeny na technologii Al.
~Intelligent Recap“ funguje jako virtualni asistent, ktery si déla poznamky. Dopliiuje vaSe poznamky
ze schiizek pomoci umélé inteligence k interpretaci zapisi z jednani. Prémiova verze Teams vyuziva
pokrocilé schopnosti umélé inteligence k poskytovani Zivych titulkd v redlném case béhem online
schiizek. Tyto titulky jsou pfeloZeny do 40 riiznych jazyku.

(5) Odpovédny subjekt Endress+Hauser vyuZivajici Teams zpracovava obsah jako spravce udaji pro
plnéni smlouvy se svymi obchodnimi partnery (v EU ¢l. 6 odst. 1 pism. b) GDPR). Pokud zpracovani
neni nezbytné pro plnéni smluvniho pravniho zakladu, je opravnénym zajmem spole¢nosti
Endress+Hauser a jejich obchodnich partnert dokumentovat a podporovat procesy a tkoly (v EU ¢l. 6
odst. 1 pism. f) GDPR). Pokud jsou schiizky zaznamenany a/nebo pfepsany, pravnim zakladem pro
vySe uvedené zpracovani udaji je vas souhlas v souladu s ¢l. 6 odst. 1 pism. 1 lit. a) GDPR.

(6) Data MS Teams zpracovava spolecnost Microsoft jako zpracovatel podle pfislusné DPA (Data
Processing Agreement) s Endress+Hauser InfoServe GmbH & Co. KG jako smluvnim partnerem
jednajicim jako diléi zpracovatel skupiny Endress+Hauser.

(7) Dalsi informace o tom, jak Microsoft Teams Premium zpracovava ochranu osobnich udaj,
naleznete v zadsadach ochrany osobnich udajl spole¢nosti Microsoft:
https://privacy.microsoft.com/en-us/privacystatement

C. Vase prava jako subjektu udajti
11 Jaka mam prava na ochranu udaja?

V rozsahu, v jakém zpracovani vaSich osobnich udaji spravcem spada pod obecné nafizeni EU o ochrané
osobnich udaji ( GDPR ), mate nasledujici prava, jinak plati mistni pravni ustanoveni vztahujici se na

zpracovani spravcem .
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Prava podle Cl. 15 nasl. DSGVO

Subjekt tdaji ma pravo ziskat od spravce potvrzeni, zda jsou zpracovavany osobni udaje, které se ho
tykaji. Pokud tomu tak je, ma pravo byt informovan o téchto osobnich udajich definovanych v ¢l. 15
GDPR.

Za urcitych zdkonnych podminek mate pravo na opravu podle ¢l. 16 GDPR, pravo na omezeni zpracovani
dle ¢l. 18 GDPR a pravo na vymaz (,,pravo byt zapomenut*“) podle ¢l. 17 GDPR. Kromé toho mate pravo
na to, aby vami poskytnuté idaje byly ve strukturovaném, béZném a strojoveé ¢itelném formatu (,,pravo
na prenositelnost udaji“) v souladu s ¢l. 20 DSGVO za ptredpokladu, Ze zpracovani je provadéno
automatizovanym postupem a je zaloZeno na souhlasu v souladu s ¢l. 6 odst. 1 pism. 1 lit. a) nebo ¢l. 9
odst. 1 pism. 2 lit. a) nebo na smlouvu v souladu s ¢l. 6 odst. 1 pism. 1 lit. b) DSGVO.

Odvolani souhlasu podle ¢l. 7 (3) DSGVO

Pokud je zpracovani zaloZeno na souhlasu, miiZete sviij souhlas se zpracovanim osobnich udaji kdykoli
odvolat. Odvolanim souhlasu neni dotéena zakonnost zpracovani provadéného na zakladé souhlasu az
do odvolani.

Pravo na odvolani podle ¢l. 77 DSGVO

Mate moZnost obratit se se stiZnosti na odpovédnou spolecnost nebo dozorovy ufad pro ochranu
osobnich tdaji. Informace o spole¢nosti odpovédné za zpracovani vasich udajd a pfipadné o povérenci
pro ochranu udaji a také o pfisluSném dozorovém urfadu naleznete na webovych strankach
Endress+Hauser.

Pravo na namitku podle ¢l. 21 DSGVO

Individualni pravo vznést namitku: Mate pravo kdykoli vznést namitku z divodi tykajicich se vasi
konkrétni situace proti zpracovani vasich osobnich udaji provadénému na zdkladeé ¢l. 6, odst. 1 lit. f)
DSGVO (zpracovani udaji na zakladé rovnovahy z4ajm1); to plati i pro profilovani zalozené na tomto
ustanoveni ve smyslu ¢l. 4 odst. 1 pism. 4 DSGVO, kde je to vhodné.

Pokud vznesete ndmitku, nebudeme jiZ vaSe osobni udaje zpracovavat, pokud neprokdZeme zavazné

opravnéné divody pro zpracovani, které prevazuji nad vasimi zajmy, pravy a svobodami, nebo pokud
se jednd o zpracovani pro uréeni, vykon nebo obhajobu pravnich narokd.
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Pravo vznést namitku proti zpracovani udaji pro reklamni ucely: V jednotlivych pfipadech
zpracovavame vaSe osobni udaje za ucelem primé reklamy. Mate pravo kdykoli vznést ndmitku proti
zpracovani osobnich udaju, které se vas tykaji, pro ucely takové reklamy; to plati i pro profilovani,
pokud souvisi s takovou pfimou reklamou. Pokud vznesete ndmitku proti zpracovani pro ucely pfimého

marketingu, nebudeme jiZ vaSe osobni udaje pro tyto ucely zpracovavat. Namitku lze uplatnit bez
formalit u ufadu uvedeného v bodé 1.
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